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Als ,Vault 7“ hatte Wikileaks CIA-Programme veroffentlicht, mit denen der Geheimdienst auch auf Handys oder Smart-TVs zugreifen konnte. Der Geheimnisverrater wurde schnell gefasst, nun steht sein Strafmald fest.Weil er geheime Hacker-Programme der CIA an die Enthillungsplattform Wikileaks weitergab, ist ein fritherer Mitarbeiter des
amerikanischen Auslandsgeheimdienstes zu 40 Jahren Gefangnis verurteilt worden. Ein Bundesrichter in New York verhangte am Donnerstag das Strafmals gegen den 35 Jahre alten Joshua Schulte wegen Spionage, Hacker-Aktivitaten, Missachtung des Gerichtes, Falschaussagen gegenuber der Bundespolizei FBI und Kinderpornografie.Schulte ist
nach Angaben der Behorden fiir den grofSten Diebstahl geheimer Daten in der Geschichte der CIA verantwortlich. Die CIA sprach in Anlehnung an den japanischen GrofSangriff auf den Marinestutzpunkt Pearl Harbor im Zweiten Krieg sogar von einem , digitalen Pearl Harbor“.Schulte hatte zwischen 2012 und 2016 fur ein Hacker-Team der CIA
gearbeitet. Er sammelte dabei vom Geheimdienst eingesetzte Schadsoftware zur Cyberspionage und gab sie spater an Wikileaks weiter. Die Enthullungsplattform veroffentlichte die entsprechenden Dokumente, die im Gegensatz zu friheren Veroffentlichungen von Wikileaks teilweise zensiert wurden, im Méarz 2017 unter dem Namen ,Vault
7".Schulte soll aus Wut dariiber gehandelt haben, dass der Geheimdienst in Konflikten mit seinen Kollegen nicht fiir ihn Partei ergriffen hatte.,Schulte hat sein Land verraten, indem er einige der schamlosesten und abscheulichsten Spionageverbrechen in der amerikanischen Geschichte begangen hat”, erklarte die Staatsanwaltschaft. Der Diebstahl
und die Veroffentlichung der Programme hatten den Fahigkeiten der CIA, Geheiminformationen iiber Gegner der Vereinigten Staaten zu sammeln, ,sofort und schwer geschadet”. Mitarbeiter und Programme der CIA seien einem Risiko ausgesetzt gewesen, das Datenleck habe den Geheimdienst ,hunderte Millionen von Dollar” gekostet.Schulte
wurde 2017 zunachst wegen des Besitzes von Kinderpornografie angeklagt. Bei den Ermittlungen wurden auf seinen Computern entsprechende Daten gefunden worden. Die Vorwurfe wegen des Diebstahls und der Weitergabe von Informationen zur nationalen Sicherheit der Vereinigten Staaten kamen spater hinzu.Zur Startseite Ein fruherer
Mitarbeiter des US-Geheimdienstes CIA soll wegen Weitergabe geheimer Dokumente an die Enthillungsplattform Wikil.eaks mehrere Jahrzehnte ins Gefangnis. US-Medien berichteten unter Berufung auf das US-Verteidigungsministerium, der 35-jahrige Programmierer Joshua Schulte sei wegen Spionage und des Besitzes von
Missbrauchsdarstellungen von Kindern zu 40 Jahren Gefangnis verurteilt worden. USA Schulte ist nach Angaben der US-Behorden fur den grofSten Diebstahl geheimer Daten in der Geschichte der CIA verantwortlich. Die CIA sprach, in Anlehnung an den japanischen GrofSangriff auf den US-Marinestutzpunkt Pearl Harbor im Zweiten Weltkrieg, von
einem "digitalen Pearl Harbor". Schulte hatte zwischen 2012 und 2016 fiir ein Hacker-Team der CIA gearbeitet. Er sammelte dabei vom US-Auslandsgeheimdienst eingesetzte Schadsoftware zur Cyberspionage und gab sie spater an WikiLeaks weiter. Im Marz 2017 veroffentlichte Wikil.eaks Tausende Seiten von vertraulichen Dokumenten. Daraus
ging hervor, dass die CIA eine eigene Programmiertruppe aufgebaut hatte, um durch Schwachstellen unter anderem in Smartphones, Computern und Fernsehgeraten Verdachtige gezielt auszuspahen. Die Enthilllungsplattform veroffentlichte die entsprechenden Dokumente unter dem Namen "Vault 7". Damit erhielten Hacker weltweit Zugriff auf
diese Werkzeuge. Schulte soll aus Wut uber frihere Kollegen gehandelt haben. "Schamloseste und abscheulichste Spionageverbrechen" "Schulte hat sein Land verraten, indem er einige der schamlosesten und abscheulichsten Spionageverbrechen in der US-Geschichte begangen hat", teilte die Staatsanwaltschaft mit. Der Diebstahl und die
Veroffentlichung der Programme hatten den Fahigkeiten der CIA, Geheiminformationen iiber Gegner der USA zu sammeln, "sofort und schwer geschadet". Mitarbeiter und Programme der CIA seien einem Risiko ausgesetzt gewesen, das Datenleck habe den Geheimdienst "Hunderte Millionen von Dollar" gekostet. Newsletter Starten Sie mit unserem
kurzen Nachrichten-Newsletter in den Tag. Erhalten Sie zudem freitags den US-Sonderletter "Was jetzt, America?" sowie das digitale Magazin ZEIT am Wochenende. Mit Ihrer Registrierung nehmen Sie die Datenschutzerklarung zur Kenntnis. Prufen Sie Ihr Postfach und bestatigen Sie das Newsletter-Abonnement. Schulte war 2017 zunachst nur
wegen des Besitzes von Missbrauchsdarstellungen von Kindern angeklagt worden. Die Vorwiirfe wegen des Diebstahls und der Weitergabe von Informationen zur nationalen Sicherheit der USA kamen spater hinzu. Er wurde 2020 wegen Falschaussage und Missachtung des Gerichts verurteilt und 2022 wegen Spionage- und Hacker-Vorwiirfen
schuldig gesprochen. 2023 kam eine Verurteilung wegen des Besitzes von Missbrauchsdarstellungen hinzu. Nun wurde das Strafmafd verkiindet. Vault 7 ist eine Reihe von Dokumenten, die WikiL.eaks ab Marz 2017 tiber einen Zeitraum von sechs Monaten veroffentlichte. Logo fir die Dokumente mit der Sammelbezeichnung Vault 7 Die Dokumente
beschreiben detailliert die Aktivitdten und Fahigkeiten der Central Intelligence Agency (CIA) der Vereinigten Staaten zur Cyber-Kriegsfithrung und zur Durchfithrung von elektronischer Uberwachung. Die Dateien, die von 2013 bis 2016 datiert sind, enthalten Details zu den Softwarefunktionen der CIA, wie z. B. die Méglichkeit, Autos, Smart-TVs,
Webbrowser (einschlie8lich Google Chrome, Microsoft Edge, Mozilla Firefox und Opera), und die Betriebssysteme der meisten Smartphones (einschlie8lich Apple iOS und Google Android) sowie andere Betriebssysteme wie Microsoft Windows, macOS und Linux zu kompromittieren.[1] Die CIA zeigte sich besorgt tiber die Veroffentlichungen,[2] ging
aber von der Echtheit der veroffentlichten Dokumente aus. Im Juni 2018 wurde der ehemalige CIA-Mitarbeiter Joshua Adam Schulte angeklagt, die geheimen Dokumente an Wikileaks weitergeleitet zu haben.[3] Nach der Verotffentlichung von Vault 7 erwog die CIA, den WikiLeaks-Grinder Julian Assange zu entfihren und zu téten.[4][5] Joshua
Schulte wurde von einem Bundesgericht in New York am 1. Februar 2024 zu 40 Jahren Gefangnis verurteilt.[6] Von den 40 Jahren Haft entfallen aber 6 Jahre und acht Monate auf eine Verurteilung wegen Besitzes von Kinderpornografie, die nach Angaben der Behorden auf Schultes Computer gefunden wurde. In einer anschlielfenden Erklarung sagte
US-Staatsanwalt Damian Williams, Schulte habe ,sein Land verraten, indem er einige der dreistesten, abscheulichsten Spionageverbrechen in der amerikanischen Geschichte begangen hat“.[7] Der urspriingliche Prozess gegen Schulte im Jahr 2020 endete mit einem Fehlverfahren, da sich die Geschworenen bei den schwerwiegendsten
Anklagepunkten uneinig waren. Im Juli 2022 wurde er jedoch in einem weiteren Prozess im Zusammenhang mit der Verschlusssache verurteilt.[8] Homepage von Wikileaks Vault 7: CIA Hacking Tools Revealed In: Wikileaks, abgerufen am 15. Mai 2019 T WikiLeaks-Enthiillung: So kann die CIA angeblich auf Apple-Laptops zugreifen. In: Spiegel
Online. 23. Marz 2017 (spiegel.de [abgerufen am 15. April 2019]). T heise online: Vault 7: CIA ist sauer auf Wikileaks. Abgerufen am 15. April 2019. 1T WikiLeaks-Enthillungen "Vault 7": Anklage gegen Ex-CIA-Mitarbeiter. Spiegel Online, 19. Juni 2018, abgerufen am 4. Dezember 2019. 1 Julian Assange: CIA soll Bericht zufolge Ermordung des
WikiLeaks-Griinders erwogen haben. In: Der Spiegel. 28. September 2021, ISSN 2195-1349 (spiegel.de [abgerufen am 28. September 2021]). T netzpolitik.org Julian Assange - Die Rache der CIA T Hacker-Programme an Wikileaks: Ex-CIA-Mitarbeiter zu 40 Jahren Haft verurteilt. 2. Februar 2024, abgerufen am 5. Februar 2024. T Former CIA
engineer who sent 'Vault 7' secrets to Wikileaks sentenced to 40 years. 2. Februar 2024, abgerufen am 5. Februar 2024 (englisch). T This ex-CIA computer Vault 7 hacker gave secrets to WikiL.eaks. 4. Februar 2024, abgerufen am 5. Februar 2024 (englisch). Abgerufen von , 15 June, 2017 Today, June 15th 2017, WikiL.eaks publishes documents from
the CherryBlossom project of the CIA that was developed and implemented with the help of the US nonprofit Stanford Research Institute (SRI International). CherryBlossom provides a means of monitoring the Internet activity of and performing software exploits on Targets of interest. In particular, CherryBlossom is focused on compromising wireless
networking devices, such as wireless routers and access points (APs), to achieve these goals. Such Wi-Fi devices are commonly used as part of the Internet infrastructure in private homes, public spaces (bars, hotels or airports), small and medium sized companies as well as enterprise offices. Therefore these devices are the ideal spot for "Man-In-The-
Middle" attacks, as they can easily monitor, control and manipulate the Internet traffic of connected users. By altering the data stream between the user and Internet services, the infected device can inject malicious content into the stream to exploit vulnerabilities in applications or the operating system on the computer of the targeted user. The
wireless device itself is compromized by implanting a customized CherryBlossom firmware on it; some devices allow upgrading their firmware over a wireless link, so no physical access to the device is necessary for a successful infection. Once the new firmware on the device is flashed, the router or access point will become a so-called FlyTrap. A
FlyTrap will beacon over the Internet to a Command & Control server referred to as the CherryTree. The beaconed information contains device status and security information that the CherryTree logs to a database. In response to this information, the CherryTree sends a Mission with operator-defined tasking. An operator can use CherryWeb, a
browser-based user interface to view Flytrap status and security info, plan Mission tasking, view Mission-related data, and perform system administration tasks. Missions may include tasking on Targets to monitor, actions/exploits to perform on a Target, and instructions on when and how to send the next beacon. Tasks for a Flytrap include (among
others) the scan for email addresses, chat usernames, MAC addresses and VoIP numbers in passing network traffic to trigger additional actions, the copying of the full network traffic of a Target, the redirection of a Target’s browser (e.g., to Windex for browser exploitation) or the proxying of a Target’s network connections. FlyTrap can also setup
VPN tunnels to a CherryBlossom-owned VPN server to give an operator access to clients on the Flytrap’s WLAN/LAN for further exploitation. When the Flytrap detects a Target, it will send an Alert to the CherryTree and commence any actions/exploits against the Target. The CherryTree logs Alerts to a database, and, potentially distributes Alert
information to interested parties (via Catapult). WikiLeaks hat mehr als 8700 Dokumente veroffentlicht, die aus dem Cyber-Intelligence-Zentrum des US-Geheimdienstes CIA stammen sollen. Wikil.eaks vs. CIA: Wir sagen Thnen, was Sie zum Thema wissen miissen. Foto: Mylmages-Micha - shutterstock.comDas hat Wikileaks veroffentlichtDarunter
befinden sich offensichtlich mehr als 24 einsatzbereite und bisher nicht bekannte Cyber-Waffen - unter anderem fur den Angriff auf Android-Systeme. Einige davon wurden - wie den Dokumenten zu entnehmen ist - von der CIA selbst entwickelt. Andere wurden von der NSA, dem britischen Geheimdienst GCHQ und Cyberwaffen- Dealern
“zugeliefert”. Einige der Hacking-Tools, die gezielt Smartphones ins Visier nehmen und von der CIA entwickelt wurden, befahigen den Geheimdienst die Verschliisselung von WhatsApp, Confide und anderen Apps zu umgehen. Das funktioniert laut WikiLeaks, indem Gesprachsdaten jeglicher Art abgefangen werden, bevor die Verschliisselung
stattfindet. Die Dokumente zeichnen ein Bild, das Verschworungstheoretiker schon langer kolportieren: Offenbar hat die CIA Zero-Day-Exploits fur verschiedene IT-Systeme “gehortet” - trotz Beteuerungen der Obama-Administration, Informationen iiber Schwachstellen mit den Herstellern teilen zu wollen. Die Dokumente erstrecken sich iiber den
Zeitraum 2013 bis 2016 und stellen laut WikiL.eaks “die bislang grofSte Veroffentlichung von vertraulichen CIA-Dokumenten” dar. Daruber hinaus zeige die Veroffentlichung nun “das gesamte Leistungsvermogen der CIA in Sachen Hacking” auf. Dabei beziehen sich die geleakten Dokumente keineswegs nur auf Android-Geratschaften: Der Einsatz von
Hacking-Tools und Malware gegen iPhones und Smart TVs wird genauso beschrieben, wie Bemithungen der CIA, Windows OS X, Linux und diverse Router zu kompromittieren. Eine dieser Attacken - Codename “Weeping Angel” - war auf Samsung TVs ausgerichtet und wurde laut den Analysen von WikiLeaks von CIA und MI5 entwickelt. Bei dieser
Geheimdienst-Operation wurden die Fernseher in einen “Fake-Off”-Modus versetzt, um das Gerat anschliefSend unbemerkt zu Abhorzwecken verwenden zu konnen. Aufgezeichnete Gesprache konnten demnach tiber das Netz direkt auf die CIA-Server “gestreamt” werden. Das war noch nicht alles: Ende 2014 soll die CIA nach Wegen gesucht haben,
die Software-Systeme von Fahrzeugen zu infiltrieren. Von Seiten der CIA wollte man sich zur Authentizitat der Dokumente zunachst nicht aullern. Dean Boyd, Director of Public Affairs beim CIA, sagte lediglich: “Julian Assange stellt nicht gerade eine Bastion der Wahrheit und Integritat dar.” Dartber hinaus liel$ der Geheimdienst verlauten, dass
seine Uberwachungsaktivitaten ausschlieflich auf ausldndische Geheimdienste abzielen.Im Nachgang verurteilte die CIA die Veréffentlichung der Dokumente durch WikiLeaks mit Nachdruck: “Die amerikanische Offentlichkeit sollte besorgt sein iiber Enthiillungen, die fiir die Fahigkeit der Geheimdienste, Amerika vor Terroristen und anderen
Feinden zu schitzen, schadlich sein konnen”, schrieb CIA-Sprecherin Heather Fritz Horniak in einer E-Mail. “Solche Enthiilllungen setzen nicht nur das Leben von US-Staatsdienern und Geheimoperationen aufs Spiel, sondern statten unsere Feinde mit Werkzeugen und Informationen aus, um uns zu schaden”. Das sagt Julian AssangeWikil.eaks-
Mastermind Julian Assange aullerte sich im Rahmen einer Pressekonferenz zu den Enthilllungen. In Geheimdienst-Kreisen wurden offensichtlich schon vor der offentlichen Enthiillung durch WikilL.eaks Informationen tiiber angebliche CIA-Cyberangriffe “herumgereicht”, wie Assange sagte. “Die CIA hat die Kontrolle iiber ihr komplettes Arsenal von
Cyberwaffen verloren. Es ist ein historischer Akt von vernichtender Inkompetenz, ein solches Arsenal angelegt und es an einem einzigen Ort ungesichert abgespeichert zu haben”, so Assange.Uber die Quelle, aus der WikiLeaks die Dokumente erhalten hat, wollte sich der Chefredakteur der Enthiillungsplattform freilich nicht &uern. Er liefs aber
anklingen, dass die mehr 8700 Dokumente - die angeblich von einem abgeschirmten CIA-Server stammen - iber einen Insider zu WikiLeaks gelangten. Aufmerksam wurde die Enthiillungsplattform auf die Dokumente, nachdem diese von mehreren Personen aus dem Umfeld der US-Geheimdienste “auf ungewohnliche Weise” verbreitet wurden.
WikiLeaks, bekraftigte Assange, werde mit den betroffenen Tech-Unternehmen zusammenarbeiten, um die in den geleakten Dokumenten beschriebenen Sicherheitsliicken zu schlieSen. Die Hersteller sind unterdessen bereits tatig geworden: Apple beispielsweise liels verlauten, man habe bereits die meisten iOS-Schwachstellen beseitigt. Die
WikilLeaks-Pressekonferenz mit Julian Assange wurde iiber Periscope live auf Twitter ibertragen. Das sollten Unternehmen tunUnternehmen die wegen der geleakten Dokumente besorgt sind, sollten zu allererst eine Risiko-Einschatzung durchfihren, die die neuen Entwicklungen mit einbezieht. Zwar enthalten die geleakten CIA-Dokumente - auch
bekannt unter dem Namen “Vault 7” - keinen Schadcode, allerdings werden die verschiedenen Schwachstellen und wie man diese ausnutzt detailliert beschrieben. Sowohl fiir Security-Fachleute, als auch fir potenzielle Angreifer konnten diese Informationen niitzlich sein.Die WikiLeaks-Enthullungen zu den Aktivitaten der CIA zeige deren
Moglichkeiten und Ziele, verschaffe aber auch eine breitere Perspektive, wie Michael Shaulov von Check Point Software betont: “Ersetzen Sie CIA einfach durch eine beliebige Institution und Sie haben eine Blaupause davon, wie geschulte Akteure vorgehen”. Der nachste Schritt fiir die IT-Sicherheits-Experten in Unternehmen bestehe nun darin, ihre
aktuellen SchutzmalRnahmen dahingehend zu uberprufen, ob diese den in den Dokumenten beschriebenen Bedrohungen standhalten wurden: “Sie mussen wissen, wo die Lucken klaffen”, so der Experte. Da der Schadcode bislang nicht veroffentlicht wurde, die Schwachstellen aber weiterhin bestehen konnten, sollten Unternehmen nach Meinung von
Shaulov auf Tools zur Erkennung von Zero-Day-Angriffen setzen. Wenn die spezifischen Exploits - gemals der Versprechungen von WikiL.eaks - in verantwortungsvoller Weise und in Kooperation mit den Herstellern veroffentlicht werden, sollten die Sicherheits-Experten in Unternehmen sicherstellen, dass gepatcht wird. Angesichts des laxen Patch-
Verhaltens in vielen Unternehmen konnten die Exploits aber noch iiber einen langen Zeitraum zur Anwendung kommen. John Pironti vom Security-Beratungsunternehmen IP Architects gibt unterdessen zu bedenken, dass die Schwachstellen, die in den “Vault 7”-Dokumenten beschrieben werden, von findigen (kriminellen) Hackern “nachgebaut”,
beziehungsweise zur Schaffung neuer Bedrohungsarten verwendet werden konnten: “Diese Details sind wie Brotkrumen, die zu vielversprechenden Schlupflochern fiihren. Die Zeit, die Cyberkriminelle sonst fiir die Recherche brauchen, hat sich gerade massiv verkiirzt”. Abschnittsweise beschaftigen sich die von WikiLeaks veroffentlichten CIA-
Dokumente auch damit, es den Opfern von Cyberangriffen schwerer zu machen, Gegenmafnahmen einzuleiten, forensische Malinahmen durchzufiihren und Angriffe zu attribuieren. Diese Informationen konnten insbesondere fir weniger erfahrene, kriminelle Hacker nutzlich sein, wie Pironti weils: “Diese Informationen konnen Anfangern dabei
helfen, sich ,weiterzubilden’, wahrend erfahrene Cyberkriminelle hierdurch die Effektivitat ihrer Angriffe weiter steigern konnten.”Dieser Artikel basiert in Teilen auf einem Beitrag unserer US-Schwesterpublikation networkworld.com. Mit Material von IDG News Service.Glauben Sie ... Foto: Brian A Jackson - shutterstock.com... an die Moglichkeit,
ihre Systeme griindlichst verteidigen zu kénnen und versuchen Sie daher, alles dafiir zu tun, alle Bereiche des Unternehmens jeden Tag ein bisschen besser zu schiitzen?Schauen Sie ... Foto: STILLFX - shutterstock.com... sich nach neuen Instrumenten um, die Funktionsumfang und -tiefe der bestehenden Security-Werkzeuge verbessern?Uberwachen
Sie ... Foto: chombosan - shutterstock.com... alle Sensoren Thres Netzes - sowohl visuell als auch mit technischen Mitteln?Suchen Sie ... Foto: holbox - shutterstock.com... kontinuierlich nach neuen Wegen, um Sensordaten besser zu untersuchen und zueinander in Beziehung setzen zu konnen?Widmen Sie ... Foto: Olivier Le Moal - shutterstock.com...
der Sicherheit Threr geschaftskritischen Anwendungen samt der dort verarbeiteten vertraulichen Daten erhohte Aufmerksamkeit?Versuchen Sie ... Foto: docstockmedia - shutterstock.com... Tag fiir Tag, Ihr Business besser zu verstehen, damit Sie die IT-Risikoanalyse dem anpassen und stetig verbessern konnen?Behalten Sie ... Foto: JunPhoto -
shutterstock.com... Thre Zulieferer im Blick, damit der Zugriff von Dritten auf vertrauliche und sensible Daten kontrolliert werden kann?Arbeiten Sie ... Foto: totojang1977 - shutterstock.com... eng mit den Geschaftsentscheidern zusammen, um die Aufmerksamkeit flir das Thema IT-Sicherheit konstant hoch zu halten und Uiber das gesamte
Unternehmen hinweg eine Awareness zu erzeugen?Bewegen Sie ... Foto: Lightspring - shutterstock.com... sich in neuen Geschaftsfeldern, in denen disruptive Technologien zum Einsatz kommen und in denen Sie Ihr Security-Wirken schon entfalten konnen, bevor es richtig ernst wird?Verlieren Sie ... Foto: ChristianChan - shutterstock.com... nie die
Security-Grundlagen aus den Augen - wie beispielsweise das regelmalSige Patchen? Wikileaks hat unter dem Codenamen Vault 7 begonnen, interne CIA-Papiere zu veroffentlichen. Insgesamt sind es 8761 Dokumente mit Programmier-Tipps aus den Jahren 2013 bis 2016, die in einem Wiki auf der Basis von Atlassian Confluence gespeichert wurden,
erlautert die Whistleblower-Plattform. Auf die Dokumente griffen die CIA-Prgrammierer der Engineering Development Group (EDG) in einem separaten Netz namens DevLAN.net zu. Die EDG, offiziell als "Center of Cyber Intelligence" gefiithrt, bestand demnach aus 5000 Programmierern und betreute rund 500 Projekte mit Angriffen aller Art, nicht
wenige davon am "Center for Cyber Intelligence Europe" (CCIE) in Frankfurt am Main. Dabei arbeiteten die Programmierer haufig mit Kollegen vom britischen MI5 zusammen. Erstmals hat Wikileaks bei seiner Veroffentlichung Anstrengungen unternommen, die Namen der CIA-Programmierer mit einer User-Nummer zu anonymisieren. Die Tipps und
Tricks zu den einzelnen Programmierprojekten der CIA sind eine kuriose Sammlung, die bis hin zu Anweisungen reicht, wie man im Ausland seine Legende aufrecht erhalt. Anders als Profi-Agenten sind die Programmierer offenbar in dieser Hinsicht unerfahren. Auch heif3t es, man solle mit Lufthansa nach Frankfurt fliegen, weil die Fluggesellschaft
kostenlosen Alkohol anbiete. Bei den Projekten ist die Bandbreite grofs: Mal geht es um das Eindringen in VoIP-Telefonanlagen etwa von Siemens, mal um den Einbruch in SCADA-Systeme. Beim Projekt Weeping Angel entwickelten die Programmierer in Zusammenarbeit mit Kollegen vom MI5 einen Fake-Off-Modus, bei dem "smarte" Samsung TVs
etwa in einem Hotel scheinbar ausgeschaltet sind, in Wirklichkeit aber in den Raum lauschen - je nach Modell mit eingeschalteter Webcam. Medienberichte denen zufolge die CIA auch die Verschliisselung in Krypto-Messengern wie Signal und WhatsApp umgangen habe, sind aber irrefilhrend. Stattdessen geht es darum, Smartphones zu hacken,
damit dann auch darauf abgespeicherte Inhalte aus Messengern abrufbar sind. Wie bei allen Hackereien spielen Zero-Days und andere Sicherheitsliicken bei der Arbeit der EDG eine wichtige Rolle. Klar erkennbar ist auch, wie im Wiki alle moglichen Tipps gespeichert sind, damit die Arbeit der Programmierer nicht auf die CIA oder die USA
zuruckverfolgt werden kann, etwa durch die Empfehlung, alle Zeitstempel zu entfernen, die Ruckschliisse auf die Arbeit am CIA-Hauptquartier in Langley zulassen. Schlieflich ist die "Attribution" eines moglichen Angriffes eines der zentralen Themen des "Cyberwars", wie es die Suche nach den "russischen Hackern" zeigt. Vault 7 soll nur der erste
Teil einer groReren Dokumenten-Lieferung sein. In seiner Stellungnahme zum neuen Projekt betonte Wikileaks-Chef Julian Assange, dass Wikileaks bereits jetzt mit Vault 7 mehr Dokumente veroffentlicht habe, als Edward Snowden in drei Jahren. Gleichzeitig bestritt er, dass die Veroffentlichung von Wikileaks etwas mit dem Erlass von US-Prasident
Trump zu tun hat, der eine Uberpriifung aller Cyberwar-Programme binnen 30 Tage angeordnet hat. (mho) Dieser Link ist leider nicht mehr giiltig. WikiL.eaks hat Tausende Dokumente veréffentlicht, die den Cyber-Werkzeugkasten der CIA offenlegen sollen. Was bedeutet das fiir Nutzer? Kann der Geheimdienst damit auch WhatsApp knacken?
Antworten auf die wichtigen Fragen. Zeichen der amerikanischen Central Intelligence Agency (Archivbild) Foto: Carolyn Kaster/ dpa Dieser Beitrag stammt aus dem SPIEGEL-Archiv. Warum ist das wichtig? Am Ende dieses Textes steht ein Update. Der US-Geheimdienst Central Intelligence Agency (CIA) ist offenbar schon seit Langerem dabei, sich
seine "eigene NSA" aufzubauen: Diese Botschaft vermittelt zumindest Wikil.eaks mit seinen neuesten Enthiilllungen. Am Dienstag stellte das Enthiillungsportal von Julian Assange Tausende interne, teils geheime Dokumente der CIA online. Hier beantworten wir die wichtigsten Fragen zu dem neuen Leak. 1. Worum geht es in den Dokumenten? Das
Wikileaks-Material dreht sich um mutmaRliche Spionage-Praktiken der CIA. Im ersten Schwung des Leaks mit dem Namen "Vault 7", iiber die auch der SPIEGEL berichtete, geben knapp 9000 Dokumente und Dateien einen Uberblick iiber das CIA-Repertoire an Cyberwaffen. Zu diesem Repertoire gehort Schadsoftware wie Viren und Trojaner.
AulRerdem soll die CIA gezielt noch offene Schwachstellen in Systemen ausnutzen, sogenannte Zero-Day-Exploits. Die Dokumente legen nahe, dass die CIA iPhones von Apple, Android-Gerate von Google, Windows-Rechner und auch mit dem Internet vernetzte Fernseher angreift. So soll etwa der Samsung-Smart-TV F8000 von der CIA in einen
Zustand des "Fake Off" versetzt werden konnen. Der Besitzer denkt dann, das Gerat sei ausgeschaltet, heifSst es. Die CIA kontrolliere in der Operation mit dem Codenamen "Weeping Angel" aber das Mikrofon und die Webcam des TV-Gerats. Weitere Dokumente deuten darauf hin , dass die CIA die Steuerung von vernetzten Autos ibernehmen konnte.
So konnte der Geheimdienst nach Spekulationen von WikiLeaks schwer aufzuklarende Mordanschlage veriben. Ob er die notigen Kapazitaten fiir einen solchen Angriff aber wirklich erreicht hat, lassen die Dokumente offen.Die CIA spioniert offenbar zudem nicht nur aus den USA. Hacker des Dienstes sind gemald den Enthiillungen auch im
amerikanischen Generalkonsulat in Frankfurt am Main tatig . Es beherbergt laut WikiLeaks-Dokumenten auf seinem Gelande eine "Sensitive Compartmented Information Facility" (SCIF) - einen Gebaudeteil, der nur Mitarbeitern der CIA und anderer US-Geheimdienste zuganglich ist. 2. Was heilst das fir mich als Nutzer? Stimmen die Informationen
aus den Dokumenten, hat die CIA offenbar weitreichende Moglichkeiten, technische Gerate von Zielpersonen anzugreifen. Fir Beunruhigung durfte vor allem die Behauptung sorgen, dass es der CIA angeblich gelungen ist, die Verschlisselung von Messengerdiensten wie WhatsApp, Signal oder Telegram zu umgehen. Das bedeutet aber nicht
zwangslaufig, dass die Verschliisselung, die etwa WhatsApp letztes Jahr eingefiihrt hat, geknackt werden kann. Das betonte der Krypto-Spezialist Open Whisper Systems, der die technische Basis fir die Sicherheit von Kommunikations-Apps wie WhatsApp und Signal liefert. Die Verschliisselung an sich halt die Firma weiter fiir sicher. Vielmehr gehe
es in den beschriebenen Szenarien darum, die Software der Telefone zu hacken. Auf diesem Weg konnten dann Informationen vor der Verschlisselung oder nach der Entschlisselung abgegriffen werden - weil der Angreifer sich Zugriff auf die Gerate verschaffen konnte. WhatsApp oder Telegram als App-Anbieter konnen gegen solche Angriffe nichts
machen: Hier waren etwa Apple und Google gefragt, ihre Systeme zu schiitzen.Nutzer stehen aber zumindest in der Verantwortung, ihre Betriebssysteme und Apps aktuell zu halten. Wer etwa eine veraltete Android-Version benutzt, in der Sicherheitsliicken nicht mehr geschlossen werden, ist ein leichtes Ziel fur Angreifer.Gegen Geheimdienste-
Angriffe, die auf Zero-Day-Exploits in den Betriebssystemen basieren, kann man sich dagegen schwer schiitzen. Immerhin ist das Ausnutzen solcher Liicken meist mit grofSerem Aufwand verbunden. Weil das Risiko einer Entdeckung bei massenhafter Ausnutzung steigt, ist davon auszugehen, dass auch die CIA im Zweifelsfall eher auf zielgerichtete
Attacken auf einzelne Personen setzt. 3. Was weilS man uber die Hintergrinde der Veroffentlichung? Eine anonyme Quelle soll Wikil.eaks das Material zugespielt haben. Laut WikiLeaks kursierten die Dokumente unter US-Regierungshackern und Zulieferfirmen und sollen aus diesen Kreisen zur Enthullungsplattform gelangt sein.Nach eigenen
Angaben haben die Mitarbeiter der Organisation die Dokumente mehrere Monate lang durchgearbeitet und vor der Veroffentlichung bestimmte Stellen geschwarzt - zum Beispiel die Klarnamen von CIA-Mitarbeitern, ihre E-Mail-Adressen oder die IP-Adressen ihrer Rechner.In der Vergangenheit hatte es immer wieder Kritik an WikiLeaks gegeben,
weil die Plattform grofse Mengen unbearbeiteter Dokumente online gestellt hatte. Dass WikiL.eaks diese umstrittene Arbeitsweise nun offenbar angepasst hat, ging im Zuge der Enthillungen fast ein wenig unter. Unter anderem wies aber der Journalist Glenn Greenwald, der selbst mit den Snowden-Dokumenten Uiber die NSA gearbeitet hatte, auf
diesen Umstand hin . 4. Welche Reaktionen gab es auf die Enthullungen? Die CIA kommentierte die WikiLeaks-Veroffentlichung nur knapp. "Wir aufSern uns nicht zur Authentizitat oder den Inhalt von angeblichen Geheimdienst-Dokumenten", sagte ein Sprecher auf eine Anfrage der Nachrichtenagentur dpa. Auch der Sprecher von US-Prasident
Donald Trump, Sean Spicer, wollte das Leak nicht kommentieren.Ein Sprecher der Bundesregierung sagte dem SPIEGEL auf Anfrage, man aulSere sich zu nachrichtendienstlichen Angelegenheiten "grundsatzlich nur gegeniiber den zustandigen, geheim tagenden Gremien des Deutschen Bundestages." Ein Sprecher des AuRenministeriums sagte laut
der Nachrichtenagentur Reuters, man stehe in engem Kontakt mit den US-Behorden. Auch der deutsche Generalbundesanwalt will sich laut einem Sprecher das Leak ansehen und Ermittlungen einleiten, sollten sich konkrete Hinweise auf Fehlverhalten finden. Von Samsung, deren Fernsehgerat in den Leaks auftaucht, hiels es auf Anfrage des
SPIEGEL, der Schutz der Kundenprivatsphare habe fiir die Firma einen sehr hohen Stellenwert. Man priife die aktuellen Berichte "mit hochster Dringlichkeit".Ein Apple-Sprecher sagte dem US-Portal "TechCrunch" , dass "viele" der in den Leaks genannten Schwachstellen durch seine Firma bereits behoben seien: "Wir werden weiter daran arbeiten,
alle entdeckten Schwachstellen schnell zu schliefSen." Update, 9. Marz: Mittlerweile gibt es auch eine Stellungnahme von Google. Laut "Recode" heifst es vom Konzern , man sei zuversichtlich, dass Sicherheits-Updates und SchutzmalSnahmen in Chrome und Android die Nutzer bereits vor den mutmaflichen Bedrohungen schiitzen. Auch Samsung hat
seine erste Stellungnahme konkretisiert. Betroffen von dem Angriff sei Firmware von Fernsehern, die 2012 und 2013 auf den Markt gebracht wurden. Bei einem Grof3teil der betroffenen Gerate wurde die Schwachstelle laut Samsung bereits uber ein Update behoben. Zudem funktioniert der Angriff laut Samsung nur, wenn Angreifer physischen
Zugang zum TV hatten, um per USB-Stick Schadsoftware zu iibertragen. Contents * Press Release * Analysis * Examples ¢ Frequently Asked Questions Today, Tuesday 7 March 2017, WikiLeaks begins its new series of leaks on the U.S. Central Intelligence Agency. Code-named "Vault 7" by WikiLeaks, it is the largest ever publication of confidential
documents on the agency. The first full part of the series, "Year Zero", comprises 8,761 documents and files from an isolated, high-security network situated inside the CIA's Center for Cyber Intelligence in Langley, Virgina. It follows an introductory disclosure last month of CIA targeting French political parties and candidates in the lead up to the
2012 presidential election. Recently, the CIA lost control of the majority of its hacking arsenal including malware, viruses, trojans, weaponized "zero day" exploits, malware remote control systems and associated documentation. This extraordinary collection, which amounts to more than several hundred million lines of code, gives its possessor the
entire hacking capacity of the CIA. The archive appears to have been circulated among former U.S. government hackers and contractors in an unauthorized manner, one of whom has provided WikiLeaks with portions of the archive. "Year Zero" introduces the scope and direction of the CIA's global covert hacking program, its malware arsenal and
dozens of "zero day" weaponized exploits against a wide range of U.S. and European company products, include Apple's iPhone, Google's Android and Microsoft's Windows and even Samsung TVs, which are turned into covert microphones. Since 2001 the CIA has gained political and budgetary preeminence over the U.S. National Security Agency
(NSA). The CIA found itself building not just its now infamous drone fleet, but a very different type of covert, globe-spanning force — its own substantial fleet of hackers. The agency's hacking division freed it from having to disclose its often controversial operations to the NSA (its primary bureaucratic rival) in order to draw on the NSA's hacking
capacities. By the end of 2016, the CIA's hacking division, which formally falls under the agency's Center for Cyber Intelligence (CCI), had over 5000 registered users and had produced more than a thousand hacking systems, trojans, viruses, and other "weaponized" malware. Such is the scale of the CIA's undertaking that by 2016, its hackers had
utilized more code than that used to run Facebook. The CIA had created, in effect, its "own NSA" with even less accountability and without publicly answering the question as to whether such a massive budgetary spend on duplicating the capacities of a rival agency could be justified. In a statement to WikiL.eaks the source details policy questions that
they say urgently need to be debated in public, including whether the CIA's hacking capabilities exceed its mandated powers and the problem of public oversight of the agency. The source wishes to initiate a public debate about the security, creation, use, proliferation and democratic control of cyberweapons. Once a single cyber 'weapon' is 'loose' it
can spread around the world in seconds, to be used by rival states, cyber mafia and teenage hackers alike. Julian Assange, WikiL.eaks editor stated that "There is an extreme proliferation risk in the development of cyber 'weapons'. Comparisons can be drawn between the uncontrolled proliferation of such 'weapons’, which results from the inability to
contain them combined with their high market value, and the global arms trade. But the significance of "Year Zero" goes well beyond the choice between cyberwar and cyberpeace. The disclosure is also exceptional from a political, legal and forensic perspective." Wikileaks has carefully reviewed the "Year Zero" disclosure and published substantive
CIA documentation while avoiding the distribution of 'armed' cyberweapons until a consensus emerges on the technical and political nature of the CIA's program and how such 'weapons' should analyzed, disarmed and published. Wikileaks has also decided to redact and anonymise some identifying information in "Year Zero" for in depth analysis.
These redactions include ten of thousands of CIA targets and attack machines throughout Latin America, Europe and the United States. While we are aware of the imperfect results of any approach chosen, we remain committed to our publishing model and note that the quantity of published pages in "Vault 7" part one (“Year Zero”) already eclipses
the total number of pages published over the first three years of the Edward Snowden NSA leaks. CIA malware targets iPhone, Android, smart TVs CIA malware and hacking tools are built by EDG (Engineering Development Group), a software development group within CCI (Center for Cyber Intelligence), a department belonging to the CIA's DDI
(Directorate for Digital Innovation). The DDI is one of the five major directorates of the CIA (see this organizational chart of the CIA for more details). The EDG is responsible for the development, testing and operational support of all backdoors, exploits, malicious payloads, trojans, viruses and any other kind of malware used by the CIA in its covert
operations world-wide. The increasing sophistication of surveillance techniques has drawn comparisons with George Orwell's 1984, but "Weeping Angel", developed by the CIA's Embedded Devices Branch (EDB), which infests smart TVs, transforming them into covert microphones, is surely its most emblematic realization. The attack against Samsung
smart TVs was developed in cooperation with the United Kingdom's MI5/BTSS. After infestation, Weeping Angel places the target TV in a 'Fake-Off' mode, so that the owner falsely believes the TV is off when it is on. In 'Fake-Off' mode the TV operates as a bug, recording conversations in the room and sending them over the Internet to a covert CIA
server. As of October 2014 the CIA was also looking at infecting the vehicle control systems used by modern cars and trucks. The purpose of such control is not specified, but it would permit the CIA to engage in nearly undetectable assassinations. The CIA's Mobile Devices Branch (MDB) developed numerous attacks to remotely hack and control
popular smart phones. Infected phones can be instructed to send the CIA the user's geolocation, audio and text communications as well as covertly activate the phone's camera and microphone. Despite iPhone's minority share (14.5%) of the global smart phone market in 2016, a specialized unit in the CIA's Mobile Development Branch produces
malware to infest, control and exfiltrate data from iPhones and other Apple products running iOS, such as iPads. CIA's arsenal includes numerous local and remote "zero days" developed by CIA or obtained from GCHQ, NSA, FBI or purchased from cyber arms contractors such as Baitshop. The disproportionate focus on iOS may be explained by the
popularity of the iPhone among social, political, diplomatic and business elites. A similar unit targets Google's Android which is used to run the majority of the world's smart phones (~85%) including Samsung, HTC and Sony. 1.15 billion Android powered phones were sold last year. "Year Zero" shows that as of 2016 the CIA had 24 "weaponized"
Android "zero days" which it has developed itself and obtained from GCHQ, NSA and cyber arms contractors. These techniques permit the CIA to bypass the encryption of WhatsApp, Signal, Telegram, Wiebo, Confide and Cloackman by hacking the "smart" phones that they run on and collecting audio and message traffic before encryption is applied.
CIA malware targets Windows, OSx, Linux, routers The CIA also runs a very substantial effort to infect and control Microsoft Windows users with its malware. This includes multiple local and remote weaponized "zero days", air gap jumping viruses such as "Hammer Drill" which infects software distributed on CD/DVDs, infectors for removable media
such as USBs, systems to hide data in images or in covert disk areas ( "Brutal Kangaroo") and to keep its malware infestations going. Many of these infection efforts are pulled together by the CIA's Automated Implant Branch (AIB), which has developed several attack systems for automated infestation and control of CIA malware, such as "Assassin"
and "Medusa". Attacks against Internet infrastructure and webservers are developed by the CIA's Network Devices Branch (NDB). The CIA has developed automated multi-platform malware attack and control systems covering Windows, Mac OS X, Solaris, Linux and more, such as EDB's "HIVE" and the related "Cutthroat" and "Swindle" tools, which
are described in the examples section below. CIA 'hoarded' vulnerabilities ("zero days") In the wake of Edward Snowden's leaks about the NSA, the U.S. technology industry secured a commitment from the Obama administration that the executive would disclose on an ongoing basis — rather than hoard — serious vulnerabilities, exploits, bugs or "zero
days" to Apple, Google, Microsoft, and other US-based manufacturers. Serious vulnerabilities not disclosed to the manufacturers places huge swathes of the population and critical infrastructure at risk to foreign intelligence or cyber criminals who independently discover or hear rumors of the vulnerability. If the CIA can discover such vulnerabilities
so can others. The U.S. government's commitment to the Vulnerabilities Equities Process came after significant lobbying by US technology companies, who risk losing their share of the global market over real and perceived hidden vulnerabilities. The government stated that it would disclose all pervasive vulnerabilities discovered after 2010 on an
ongoing basis. "Year Zero" documents show that the CIA breached the Obama administration's commitments. Many of the vulnerabilities used in the CIA's cyber arsenal are pervasive and some may already have been found by rival intelligence agencies or cyber criminals. As an example, specific CIA malware revealed in "Year Zero" is able to
penetrate, infest and control both the Android phone and iPhone software that runs or has run presidential Twitter accounts. The CIA attacks this software by using undisclosed security vulnerabilities ("zero days") possessed by the CIA but if the CIA can hack these phones then so can everyone else who has obtained or discovered the vulnerability. As
long as the CIA keeps these vulnerabilities concealed from Apple and Google (who make the phones) they will not be fixed, and the phones will remain hackable. The same vulnerabilities exist for the population at large, including the U.S. Cabinet, Congress, top CEOs, system administrators, security officers and engineers. By hiding these security
flaws from manufacturers like Apple and Google the CIA ensures that it can hack everyone &mdsh; at the expense of leaving everyone hackable. 'Cyberwar' programs are a serious proliferation risk Cyber 'weapons' are not possible to keep under effective control. While nuclear proliferation has been restrained by the enormous costs and visible
infrastructure involved in assembling enough fissile material to produce a critical nuclear mass, cyber 'weapons', once developed, are very hard to retain. Cyber 'weapons' are in fact just computer programs which can be pirated like any other. Since they are entirely comprised of information they can be copied quickly with no marginal cost. Securing
such 'weapons' is particularly difficult since the same people who develop and use them have the skills to exfiltrate copies without leaving traces — sometimes by using the very same 'weapons' against the organizations that contain them. There are substantial price incentives for government hackers and consultants to obtain copies since there is a
global "vulnerability market" that will pay hundreds of thousands to millions of dollars for copies of such 'weapons'. Similarly, contractors and companies who obtain such 'weapons' sometimes use them for their own purposes, obtaining advantage over their competitors in selling 'hacking' services. Over the last three years the United States
intelligence sector, which consists of government agencies such as the CIA and NSA and their contractors, such as Booz Allan Hamilton, has been subject to unprecedented series of data exfiltrations by its own workers. A number of intelligence community members not yet publicly named have been arrested or subject to federal criminal
investigations in separate incidents. Most visibly, on February 8, 2017 a U.S. federal grand jury indicted Harold T. Martin III with 20 counts of mishandling classified information. The Department of Justice alleged that it seized some 50,000 gigabytes of information from Harold T. Martin III that he had obtained from classified programs at NSA and
CIA, including the source code for numerous hacking tools. Once a single cyber 'weapon' is 'loose' it can spread around the world in seconds, to be used by peer states, cyber mafia and teenage hackers alike. U.S. Consulate in Frankfurt is a covert CIA hacker base In addition to its operations in Langley, Virginia the CIA also uses the U.S. consulate in
Frankfurt as a covert base for its hackers covering Europe, the Middle East and Africa. CIA hackers operating out of the Frankfurt consulate ( "Center for Cyber Intelligence Europe" or CCIE) are given diplomatic ("black") passports and State Department cover. The instructions for incoming CIA hackers make Germany's counter-intelligence efforts
appear inconsequential: "Breeze through German Customs because you have your cover-for-action story down pat, and all they did was stamp your passport" Your Cover Story (for this trip) Q: Why are you here? A: Supporting technical consultations at the Consulate. Two earlier WikiL.eaks publications give further detail on CIA approaches to customs
and secondary screening procedures. Once in Frankfurt CIA hackers can travel without further border checks to the 25 European countries that are part of the Shengen open border area — including France, Italy and Switzerland. A number of the CIA's electronic attack methods are designed for physical proximity. These attack methods are able to
penetrate high security networks that are disconnected from the internet, such as police record database. In these cases, a CIA officer, agent or allied intelligence officer acting under instructions, physically infiltrates the targeted workplace. The attacker is provided with a USB containing malware developed for the CIA for this purpose, which is
inserted into the targeted computer. The attacker then infects and exfiltrates data to removable media. For example, the CIA attack system Fine Dining, provides 24 decoy applications for CIA spies to use. To witnesses, the spy appears to be running a program showing videos (e.g VLC), presenting slides (Prezi), playing a computer game (Breakout2,
2048) or even running a fake virus scanner (Kaspersky, McAfee, Sophos). But while the decoy application is on the screen, the underlaying system is automatically infected and ransacked. How the CIA dramatically increased proliferation risks In what is surely one of the most astounding intelligence own goals in living memory, the CIA structured its
classification regime such that for the most market valuable part of "Vault 7" — the CIA's weaponized malware (implants + zero days), Listening Posts (LP), and Command and Control (C2) systems — the agency has little legal recourse. The CIA made these systems unclassified. Why the CIA chose to make its cyberarsenal unclassified reveals how
concepts developed for military use do not easily crossover to the 'battlefield' of cyber 'war'. To attack its targets, the CIA usually requires that its implants communicate with their control programs over the internet. If CIA implants, Command & Control and Listening Post software were classified, then CIA officers could be prosecuted or dismissed
for violating rules that prohibit placing classified information onto the Internet. Consequently the CIA has secretly made most of its cyber spying/war code unclassified. The U.S. government is not able to assert copyright either, due to restrictions in the U.S. Constitution. This means that cyber 'arms' manufactures and computer hackers can freely
"pirate" these 'weapons' if they are obtained. The CIA has primarily had to rely on obfuscation to protect its malware secrets. Conventional weapons such as missiles may be fired at the enemy (i.e into an unsecured area). Proximity to or impact with the target detonates the ordnance including its classified parts. Hence military personnel do not
violate classification rules by firing ordnance with classified parts. Ordnance will likely explode. If it does not, that is not the operator's intent. Over the last decade U.S. hacking operations have been increasingly dressed up in military jargon to tap into Department of Defense funding streams. For instance, attempted "malware injections" (commercial
jargon) or "implant drops" (NSA jargon) are being called "fires" as if a weapon was being fired. However the analogy is questionable. Unlike bullets, bombs or missiles, most CIA malware is designed to live for days or even years after it has reached its 'target'. CIA malware does not "explode on impact" but rather permanently infests its target. In
order to infect target's device, copies of the malware must be placed on the target's devices, giving physical possession of the malware to the target. To exfiltrate data back to the CIA or to await further instructions the malware must communicate with CIA Command & Control (C2) systems placed on internet connected servers. But such servers are
typically not approved to hold classified information, so CIA command and control systems are also made unclassified. A successful 'attack’' on a target's computer system is more like a series of complex stock maneuvers in a hostile take-over bid or the careful planting of rumors in order to gain control over an organization's leadership rather than the
firing of a weapons system. If there is a military analogy to be made, the infestation of a target is perhaps akin to the execution of a whole series of military maneuvers against the target's territory including observation, infiltration, occupation and exploitation. Evading forensics and anti-virus A series of standards lay out CIA malware infestation
patterns which are likely to assist forensic crime scene investigators as well as Apple, Microsoft, Google, Samsung, Nokia, Blackberry, Siemens and anti-virus companies attribute and defend against attacks. "Tradecraft DO's and DON'Ts" contains CIA rules on how its malware should be written to avoid fingerprints implicating the "CIA, US
government, or its witting partner companies" in "forensic review". Similar secret standards cover the use of encryption to hide CIA hacker and malware communication (pdf), describing targets & exfiltrated data (pdf) as well as executing payloads (pdf) and persisting (pdf) in the target's machines over time. CIA hackers developed successful attacks
against most well known anti-virus programs. These are documented in AV defeats, Personal Security Products, Detecting and defeating PSPs and PSP/Debugger/RE Avoidance. For example, Comodo was defeated by CIA malware placing itself in the Window's "Recycle Bin". While Comodo 6.x has a "Gaping Hole of DOOM". CIA hackers discussed
what the NSA's "Equation Group" hackers did wrong and how the CIA's malware makers could avoid similar exposure. The CIA's Engineering Development Group (EDG) management system contains around 500 different projects (only some of which are documented by "Year Zero") each with their own sub-projects, malware and hacker tools. The
majority of these projects relate to tools that are used for penetration, infestation ("implanting"), control, and exfiltration. Another branch of development focuses on the development and operation of Listening Posts (LP) and Command and Control (C2) systems used to communicate with and control CIA implants; special projects are used to target
specific hardware from routers to smart TVs. Some example projects are described below, but see the table of contents for the full list of projects described by WikilL.eaks' "Year Zero". UMBRAGE The CIA's hand crafted hacking techniques pose a problem for the agency. Each technique it has created forms a "fingerprint" that can be used by forensic
investigators to attribute multiple different attacks to the same entity. This is analogous to finding the same distinctive knife wound on multiple separate murder victims. The unique wounding style creates suspicion that a single murderer is responsible. As soon one murder in the set is solved then the other murders also find likely attribution. The
CIA's Remote Devices Branch's UMBRAGE group collects and maintains a substantial library of attack techniques 'stolen' from malware produced in other states including the Russian Federation. With UMBRAGE and related projects the CIA cannot only increase its total number of attack types but also misdirect attribution by leaving behind the
"fingerprints" of the groups that the attack techniques were stolen from. UMBRAGE components cover keyloggers, password collection, webcam capture, data destruction, persistence, privilege escalation, stealth, anti-virus (PSP) avoidance and survey techniques. Fine Dining Fine Dining comes with a standardized questionnaire i.e menu that CIA
case officers fill out. The questionnaire is used by the agency's OSB (Operational Support Branch) to transform the requests of case officers into technical requirements for hacking attacks (typically "exfiltrating" information from computer systems) for specific operations. The questionnaire allows the OSB to identify how to adapt existing tools for the
operation, and communicate this to CIA malware configuration staff. The OSB functions as the interface between CIA operational staff and the relevant technical support staff. Among the list of possible targets of the collection are 'Asset’, 'Liason Asset', 'System Administrator’, 'Foreign Information Operations', 'Foreign Intelligence Agencies' and
'Foreign Government Entities'. Notably absent is any reference to extremists or transnational criminals. The 'Case Officer' is also asked to specify the environment of the target like the type of computer, operating system used, Internet connectivity and installed anti-virus utilities (PSPs) as well as a list of file types to be exfiltrated like Office
documents, audio, video, images or custom file types. The 'menu' also asks for information if recurring access to the target is possible and how long unobserved access to the computer can be maintained. This information is used by the CIA's 'JQJIMPROVISE' software (see below) to configure a set of CIA malware suited to the specific needs of an
operation. Improvise (JQJIMPROVISE) 'Improvise' is a toolset for configuration, post-processing, payload setup and execution vector selection for survey/exfiltration tools supporting all major operating systems like Windows (Bartender), MacOS (JukeBox) and Linux (DanceFloor). Its configuration utilities like Margarita allows the NOC (Network
Operation Center) to customize tools based on requirements from 'Fine Dining' questionairies. HIVE is a multi-platform CIA malware suite and its associated control software. The project provides customizable implants for Windows, Solaris, MikroTik (used in internet routers) and Linux platforms and a Listening Post (LP)/Command and Control (C2)
infrastructure to communicate with these implants. The implants are configured to communicate via HTTPS with the webserver of a cover domain; each operation utilizing these implants has a separate cover domain and the infrastructure can handle any number of cover domains. Each cover domain resolves to an IP address that is located at a
commercial VPS (Virtual Private Server) provider. The public-facing server forwards all incoming traffic via a VPN to a 'Blot' server that handles actual connection requests from clients. It is setup for optional SSL client authentication: if a client sends a valid client certificate (only implants can do that), the connection is forwarded to the 'Honeycomb'
toolserver that communicates with the implant; if a valid certificate is missing (which is the case if someone tries to open the cover domain website by accident), the traffic is forwarded to a cover server that delivers an unsuspicious looking website. The Honeycomb toolserver receives exfiltrated information from the implant; an operator can also task
the implant to execute jobs on the target computer, so the toolserver acts as a C2 (command and control) server for the implant. Similar functionality (though limited to Windows) is provided by the RickBobby project. See the classified user and developer guides for HIVE. Why now? Wikil.eaks published as soon as its verification and analysis were
ready. In Febuary the Trump administration has issued an Executive Order calling for a "Cyberwar" review to be prepared within 30 days. While the review increases the timeliness and relevance of the publication it did not play a role in setting the publication date. Names, email addresses and external IP addresses have been redacted in the released
pages (70,875 redactions in total) until further analysis is complete. Over-redaction: Some items may have been redacted that are not employees, contractors, targets or otherwise related to the agency, but are, for example, authors of documentation for otherwise public projects that are used by the agency. Identity vs. person: the redacted names are
replaced by user IDs (numbers) to allow readers to assign multiple pages to a single author. Given the redaction process used a single person may be represented by more than one assigned identifier but no identifier refers to more than one real person. Archive attachments (zip, tar.gz, ...) are replaced with a PDF listing all the file names in the
archive. As the archive content is assessed it may be made available; until then the archive is redacted. Attachments with other binary content are replaced by a hex dump of the content to prevent accidental invocation of binaries that may have been infected with weaponized CIA malware. As the content is assessed it may be made available; until
then the content is redacted. The tens of thousands of routable IP addresses references (including more than 22 thousand within the United States) that correspond to possible targets, CIA covert listening post servers, intermediary and test systems, are redacted for further exclusive investigation. Binary files of non-public origin are only available as
dumps to prevent accidental invocation of CIA malware infected binaries. Organizational Chart The organizational chart corresponds to the material published by WikilL.eaks so far. Since the organizational structure of the CIA below the level of Directorates is not public, the placement of the EDG and its branches within the org chart of the agency is
reconstructed from information contained in the documents released so far. It is intended to be used as a rough outline of the internal organization; please be aware that the reconstructed org chart is incomplete and that internal reorganizations occur frequently. Wiki pages "Year Zero" contains 7818 web pages with 943 attachments from the
internal development groupware. The software used for this purpose is called Confluence, a proprietary software from Atlassian. Webpages in this system (like in Wikipedia) have a version history that can provide interesting insights on how a document evolved over time; the 7818 documents include these page histories for 1136 latest versions. The
order of named pages within each level is determined by date (oldest first). Page content is not present if it was originally dynamically created by the Confluence software (as indicated on the re-constructed page). What time period is covered? The years 2013 to 2016. The sort order of the pages within each level is determined by date (oldest first).
WikilLeaks has obtained the CIA's creation/last modification date for each page but these do not yet appear for technical reasons. Usually the date can be discerned or approximated from the content and the page order. If it is critical to know the exact time/date contact WikiLeaks. What is "Vault 7" "Vault 7" is a substantial collection of material about
CIA activities obtained by WikiL.eaks. When was each part of "Vault 7" obtained? Part one was obtained recently and covers through 2016. Details on the other parts will be available at the time of publication. Is each part of "Vault 7" from a different source? Details on the other parts will be available at the time of publication. What is the total size of
"Vault 7"? The series is the largest intelligence publication in history. How did WikiLeaks obtain each part of "Vault 7"? Sources trust WikiLeaks to not reveal information that might help identify them. Isn't WikiLeaks worried that the CIA will act against its staff to stop the series? No. That would be certainly counter-productive. Has WikiLeaks already
'mined' all the best stories? No. WikiLeaks has intentionally not written up hundreds of impactful stories to encourage others to find them and so create expertise in the area for subsequent parts in the series. They're there. Look. Those who demonstrate journalistic excellence may be considered for early access to future parts. Won't other journalists
find all the best stories before me? Unlikely. There are very considerably more stories than there are journalists or academics who are in a position to write them. Die Enthullungen von WikiLeaks beunruhigen nicht nur die CIA. Unabhangige Experten befiirchten: Hacker konnten die Informationen nutzen, um Schadsoftware zu verbreiten. Jan Lukas
Strozyk aus dem Recherche-Pool des NDR hat sich intensiv mit den Dokumenten befasst und erlautert die Gefahren. tagesschau.de: Was bedeuten die Enthiillungen fiir normale Smartphone- oder Fernseh-Nutzer? Jan Lukas Strozyk: Es zeigt, wie nahe am Endbenutzer die Bemuhungen der Geheimdienste sind. Da geht es um ganz konkrete
Handymodelle, also um iPhones oder Android-Gerate, von denen fast jeder eins in der Tasche hat. Auch einen Fernseher der Marke Samsung haben viele zu Hause im Wohnzimmer stehen. Damit sind sie verwundbar. tagesschau.de: Miisssen Nutzer solcher Gerate also beflirchten, dass sie von der CIA abgehort werden? Strozyk: Die CIA fiihrt mit
diesen Hacks sicherlich keine Massenabhorung durch. Im Gegenteil: Das sind ganz spezielle Operationen. Es geht konkret darum, gegen eine bestimme Zielperson oder eine Gruppe von Personen vorzugehen. tagesschau.de: Die Gefahr fir den normalen Nutzer ist also gar nicht so grof3? Strozyk: Die Gefahr besteht darin, dass die Informationen durch
die WikiLeaks-Enthullungen jetzt fiir jeden zuganglich sind. Die CIA hat also die Kontrolle iiber ihre Werkzeuge verloren. tagesschau.de: Ist es dadurch moglich, dass auch Freizeit-Hacker Smartphones und Fernseher anzapfen? Strozyk: Die Gefahr ist relativ grofs. Allerdings waren ein Teil der Sicherheitslicken und der von WikiLeaks veroffentlichten
Werkzeuge auch vorher schon bekannt, zumindest in der Theorie. Leute in verschiedenen Internetforen haben sich dariber unterhalten. Aber naturlich ist das jetzt noch mal sehr viel konkreter. Fiir Menschen mit bosen Absichten und ein wenig Expertise, vielleicht auch nur in einem bestimmten Feld, liefern die Enthiilllungen im Grunde Blaupausen,
mit denen sie Sicherheitsliicken ausnutzen konnen. tagesschau.de: "Menschen mit bosen Absichten" - wer konnte das sein? Welche Interessen verfolgen diese Menschen? Strozyk: Das waren Menschen, die versuchen, mit ihrem Wissen um Sicherheitsliicken letztlich Geld zu machen. Denn die gleiche Licke, die die CIA fir die Installation von Abhor-
Software nutzt, konnte man auch nutzen, um ein Gerat lahmzulegen. Damit konnte man Menschen erpressen, indem man ihr Smartphone oder ihren Fernseher erst wieder freischaltet, wenn sie dafur Geld iuberweisen - etwa in der Internetwahrung Bitcoins. Ein anderes denkbares Szenario ware, dass Hacker die Rechenkraft eines Gerates fur ihre
eigenen Zwecke missbrauchen - also zum Beispiel fur weitere, groer angelegte Angriffe. Da wiirden sie das Gerat anzapfen, ohne dass man davon unbedingt etwas merkt. tagesschau.de: Wie kann man sich denn dagegen schiitzen? Strozyk: Das ist schwierig. Grundsatzlich sollte man darauf achten, regelmafSig die Updates und Patches zu installieren,
die die Software-Hersteller anbieten. Wenn eine Sicherheitsliucke bekannt ist, sollten Nutzer offentlich Druck auf die Hersteller aufbauen - etwa, indem Sie auf den Facebook- oder Twitter-Prasenzen der Unternehmen Artikel iber das Problem verlinken und darum bitten, es moglichst schnell zu beheben. Und grundsatzlich sollte man naturlich im
Internet den gesunden Menschenverstand einschalten und zum Beispiel keine unbekannten Dateien herunterladen. Trotz allem gibt es aber keinen absoluten Schutz. tagesschau.de: Hatte nicht der Staat die Aufgabe, seine Burger zu schiitzen? Gibt es nicht genau dafiir die Geheimdienste? Strozyk: Das ist eine paradoxe Situation. Einerseits will der
Staat, dass seine Biirger sicher sind. Andererseits mochten die Geheimdienste auch moglichst viele Informationen sammeln. Deswegen melden viele Geheimdienste Sicherheitsliicken eben nicht bei den Herstellern, sondern nutzen sie selbst fiir ihre Zwecke. Das ist ein Problem, dariiber muss eine Debatte gefiihrt werden. tagesschau.de: Die CIA-
Hacker operieren vom US-Konsulat in Frankfurt am Main aus. Warum spielt dieser Standort immer wieder so eine wichtige Rolle, wenn es um Spionage durch die USA geht? Strozyk: Das Konsulat in Frankfurt am Main ist das grofSte US-Konsulat auf der Welt. Das ist ein riesiges Gelande mit einer richtigen Logistik-Zentrale. Es gibt dort zum Beispiel
Stationen, wo sie LKW be- und entladen kénnen. Es sieht dort ein bisschen aus wie auf einem Umschlagsplatz von einem groRen Logistiker, angeschlossen an das Konsulat. Das hat sich historisch entwickelt. Ein gewachsener Standort, der es vor allem zuldsst, dass die Amerikaner dort sehr abgeschieden und unbeobachtet von der Offentlichkeit
arbeiten konnen. Sie haben Frankfurt daher zum Dreh- und Angelpunkt fir viele ihrer Operationen in Europa und auch in Richtung Naher Osten gemacht. Nicht nur fiir die CIA, auch fur die NSA und fiir das amerikanische Militar ist Frankfurt von grofSer Bedeutung. Das Interview fithrten Stefan Schlag, NDR Info, und Tim Kukral, tagesschau.de
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